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Сетевые приложения: абстракция
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• Чтение/запись данных через сеть
 Web browser, Web server
 Skype clients
 Bit Torrent clients, Rendezvoused, Rely

• Основная модель: TCP поток 
байтов

Internet

Выступающий
Заметки для презентации
В компьютерной сети приложение (программа или программная система) на одном компьютере может взаимодействовать, т.е. передавать и получать данные/сообщения от другого приложения, расположенного на другом компьютере.
Основной  моделью взаимодействия приложений является поток байтов между приложениями. Поток имеет определенную направленность, каждый байт в потоке уникален в том смысле, что имеет уникальный номер. 
Рассмотрим как  разные приложения – е-Почта, WWW, DNS, FTP, Skype, Bit Torrent используют модель потока байтов.



Модель «Поток байтов»
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Internet

Выступающий
Заметки для презентации
Напомнить модель потока байтов

здесь рассмотреть работу FTP приложения
здесь сервер тот к кому обратились, клиент – тот кто обратился

Общение происходит по специальному протоколу FTP с помощью команд get - получить файл с указанным именем, put – поместить файл под указанным именем.
Установив соединение клиент начинает передачу, которая представляет собой упорядоченную последовательность пакетов. Упорядоченность и гарантия сохранения всех пакетов при передаче обеспечиваются протоколом ТСР.



Domain Name Service (DNS)
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Internet

Client DNS Server

Выступающий
Заметки для презентации

Все адресуемые устройства в Интернете имеют уникальные адреса – IP  адреса. IP адреса – это последовательность цифр определенной длины. Человеку не удобно работать с именами в цифровом коде – адресами. Он легче запоминает логические имена. 
Фактически DNS транслирует логические имена ресурсов Интернета в их физические адреса, освобождая пользователя от необходимости держать такие технические подробности в голове. 
DNS сервер реализует приложение, которое фактически является БД. Эта база хранит информацию о машинах, находящихся в домене, обслуживаемом этой БД, и знает Интернет адреса этих машин. Все машины, имеющие уникальные IP адреса, разбиты на домены. Каждый домен имеет имя и может включать в себя другие домены. Домены не могут пересекаться. В каждом домене есть DNS сервер (как правило не один для отказоустойчивости). Домена образуют иерархию. В один домен может входить несколько более мелких/следующего уровня доменов. Например, есть домен MSU, куда входит домен VMK. В последний входит домен lvk -  лаборатории вычислительных комплексов. 
DNS сервер содержит адреса DNS серверов более мелких доменов (внутренних), почтовые сервера, список клиентских машин, WWW сервера. Эта база в ответ на запрос с логическим именем ресурса, отвечает его IP адресом.
Для получения IP адреса по доменному имени, клиент обращается к ближайшему DNS серверу своего домена. Для этого он устанавливает ТСР сессию и передает доменное имя, для которого клиент ищет IP адрес – DNS запрос. DNS сервер, общаясь с себе подобными DNS серверами, получает нужный адрес и отвечает этим адресом на ранее полученный запрос. 
Для общения между собой DNS сервера используют ТСР протокол.



е-Почта (SMTP)
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Internet

Client А

mail -Server

mail -Server

Client В

Выступающий
Заметки для презентации
рассмотрим работу почтовой службы

Здесь с помощью почтового клиента – приложение на машине пользователя, формируют е-письмо. Это сообщение которое имеет заголовок и тело. Заголовок содержит информацию, необходимую для правильной доставки сообщения (адрес получателя), тип данных в теле сообщения (текст, графика, аудио, видео), способ кодировки данных в теле сообщения, какими приложениями надо воспользоваться, чтобы получить доступ к телу сообщения и т.д. Часть этой информации сообщает отправитель сообщения, часть формируется автоматически почтовым клиентом. 

После того как сообщение сформировано, оно попадает в специальный буфер почтового агента – Исходящие. Если этот буфер не пуст, то почтовый агент соединяется с почтовым сервером и, с помощью специального протокола Send mail,  передает сообщение на почтовый сервер, определённый для данного почтового клиента. Почтовый сервер определяет IP адрес почтового сервера получателя, разбивает сообщение на пакеты и передает в сеть в виде упорядоченного потока байтов (пакеты не упорядочены, но байты в них имеют порядковые номера). Почтовый сервер получателя собирает сообщение из отдельных пакетов и, как только почтовый клиент получателя, соединиться с ним для получения почты, передаст все полученные для этого клиента сообщения.



World Wide Web (HTTP)
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Internet

Client Server

Выступающий
Заметки для презентации
Как эта модель работает для Web приложения

WWW для реализации модели потока байтов использует протокол HTTP (HyperText Transfer Protocol). Если в своем браузере Вы видите запись http://, то это означает, что Вы используете НТТР. Позднее в нашем курсе мы рассмотрим подробно работу НТТР. Сейчас мы ограничимся беглым обзором основных принципов работы с использованием этого протокола. 
С помощью НТТР клиент открывает транспортное соединение с WWW сервером и начинает передавать по этому соединению команды. Чаще всего это команда GET, с помощью которой клиент запрашивает страницы. НТТР протокол был разработан для работы с документами. Если я наберу у себя в браузере http://www.cs.msu.ru, то клиент на моей машине откроет соединение с www  сервером факультета ВМК и, с помощью команды GET, запросит корневую страницу на этом сервере.
Сервер получит запрос , проверит его, и, если запрос корректен, т.е. пользователь известен, этому пользователю разрешено, т.е. он имеет права запрашивать эту страницу, то сервер пошлет ответ. Ответ будет содержать некоторый цифровой код, например, 200ОК, что в ответ на GET, будет означать,  что запрос принят и далее начинается запрошенный документ. Этот документ будет иметь вид Гипертекста, где будет описана корневая страница нашего факультета.
Описание странице в форме гипертекста означает, что в plane текст будут вставлены команды, которые умеет правильно интерпретировать/выполнять наш браузер. Например, показать указанный текст определенным шрифтом, определенного размера и цвета. Вставить картинку из файла, который надо подкачать с другого сервера и т.д.
 Есть и другие команды PUT, DELETE, INFO, равно как и ответы. Например, 400 Bad Request. 
Ответ поступает в коде ASCII, т.е. он вполне читабелен для человека.  Например, начальный запрос к WWW серверу факультета ВМК будет иметь вид : GET/HTTP/1.1. Начало ответа сервера на успешный запрос  будет выглядеть примерно так: НТТР/1.1 200 ОК.
Базовая модель взаимодействия клиента и сервера будет такой: клиент посылает данные по соединению байт за байтом, сервер считывает данные из соединения, обрабатывает их и посылает ответ байт за байтом по соединению.




Skype
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Internet

Client Client

Выступающий
Заметки для презентации
Теперь рассмотрим работу приложения Skype. Это широко распространенное приложение для передачи голоса, сообщений, видео. Это проприетарное приложение, т.е. нет официальных документов, описывающих как оно устроено и как работает.  Однако, в 2011 году наш соотечественник Ефим Бушманов взломал код и опубликовал протокол. 
В самом простом случае, когда мы хотим кому-то позвонить, это работает как клиент-серверное взаимодействие, подобно тому, как мы описали для работы WWW. Звонящий открывает соединение, вызываемый, если он разрешает звонок, то соединение устанавливается и по нему идет обмен голосовых данных, видео и т.д.  Основная особенность состоит в том, что здесь нет выделенного сервера. Все машины равны. Клиентом является звонящий, сервером – вызываемый.




Skype (усложненный случай)
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Internet

ClientNAT

Client

Выступающий
Заметки для презентации
Все хорошо пока нет NAT – Network Address Translator. 

Из-за NAT легко получить соединение, а вот тому кто по другую сторону NAT соединиться с тем кто за ним не получиться

NAT сейчас везде! Ваш WiFi роутер дома – это NAT, когда Ваш смартфон выходит в Интернет, то он делает это через NAT.  Позднее мы еще вернемся к работе NAT, а пока констатируем, что тот кто находится со стороны вершины треугольника, может легко открывать соединения, а вот тот, что находится со стороны основания треугольника установить соединение не может.




Skype (усложненный случай)
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Internet

Client NAT

Randezvous

Client

A B

Выступающий
Заметки для презентации
Открываем соединение через рандеву-сервер

Решением проблемы является использование сервера рандеву. Когда загружаете Skype клиента, то он открывает соединение с сетью серверов управления. Одним из них является сервер рандеву. Он никогда не находится за NAT, поэтому клиент легко установит соединение с ним. Адрес этого сервера сообщается клиенту при инстолляции. Если клиент А хочет установить соединение с клиентом В, то он шлет запрос серверу рандеву. Если клиент В находится в Skype, то он соединен с сервером рандеву. Сервер рандеву видит запрос от А и пересылает его В. Если В готов принять этот вызов, то он устанавливает соединение с клиентом А.




Skype (усложненный случай)
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Internet

Client
NAT

NAT

Rely

Client

Выступающий
Заметки для презентации
Пусть оба клиента расположены за NAT. В этом случае используем сервис Relay

Здесь весь поток идет через Relay 
Из соображений безопасности очень часто оба компьютера со Skype клиентами находятся за NAT .  В Skype предусмотрен и этот случай.  Для этого используется второй тип сервера – Rely сервер. Если оба клиента в Skype, то они открывают соединения с Rely сервером.  Когда клиент А хочет соединиться с клиентом В, то он шлет данные Rely серверу, который пересылает эти данные по соединению с клиентом В. Когда клиент В шлет данные для А, то Rely сервер пересылает эти данные по своему соединению с А.




Bit Torrent
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Internet

Client

Tracker

Client

Client Client

Client Client

Выступающий
Заметки для презентации
Теперь рассмотрим работу приложения Bit Torrent (ВТ).  Это программа, которая позволяет людям обмениваться большими файлами, например, видеофильмами. В отличие от WWW, где клиент запрашивает документ у сервера, здесь клиенты запрашивают документы у других клиентов.  Один клиент может инициировать много запросов параллельно к другим клиентам. ВТ разрезает большой файл на части. Когда клиент получил часть целиком от другого клиента, то он сообщает всем другим клиентам, что эта часть есть у него и они могут ее скачать. Группа клиентов работающая с одним и тем же файлом называется swarm (рой) группой. Клиенты могут присоединяться и покидать такие группы. 
Когда Вы хотите скачать какой-то файл, то прежде всего Вам нужен torrent файл, где храниться информация о том файле, который Вы хотите скачать. torrent файл Вы получает через WWW по НТТР запросу. В этом файле также указано, кто является tracker для искомого Вами файла. Tracker – это машина, на которой храниться список клиентов,  являющихся членами соответствующего swarms. Ваш клиент запрашивает  этот список по НТТР. Теперь Ваш клиент открывает одновременно несколько соединений с клиентами из torrent списка и начинает скачивать части нужного файла, сообщая tracker’у какие части есть у него. Таким образом, вместо одного клиент-серверного соединения ВТ использует сразу множество соединений между клиентами, ускоряя тем самым обмен данными.





Модель «Поток байтов»

• Наиболее распространенная сегодня модель 
взаимодействия приложений (есть и другие: 
дейтаграммы, потоки реального времени и т.п.)

• Это абстракция Интернета – «труба» между двумя 
процессами (поверх ненадежного, ‘best-effort’ Internet)

• TCP протокол

• Примеры разных приложений
o World Wide Web
o Skype
o Bit Torrent
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Выступающий
Заметки для презентации
Итак, мы рассмотрели самую общую модель взаимодействия приложений в компьютерной сети: надежный,  двунаправленный поток байтов.  Надежный в том смысле, что каждый отправленный байт должен быть подтвержден получателем. Если подтверждения нет определенное время, то байт считается потерянным и отправитель шлет его повторно. 
Эта модель абстрагируется от всех особенностей компьютерной сети, сводя взаимодействия  между двумя приложениями, работающими на разных компьютерах, к read/write операциям. Несмотря на простоту, эта модель позволяет нам описать работу таких разных приложений как WWW, Skype и BitTorrent. Однако в Интернете появляются все новые и новые приложения. Кто может предсказать, что не появиться такого, который нельзя будет описать сценариями, используемыми рассмотренными нами приложениями. но определенно оно будет использовать надежное, двунаправленный поток байтов. 




Рекомендуемая дополнительная 
литература:

• Salam Baset, Henning Schulzrinne  “Skype: An 
Analysis of the Skype Peer-to-Peer telephony 
Protocol.”

• Bit Torrent: Wikipedia 

• http://wiri.theory.org/BitTorrentSpecification
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